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Einrichten und Verwenden der E-Mail-Verschliuisselung

Diese Anleitung beschreibt wie die E-Mail-Verschlisselung zur Kommunikation mit der stiftung ear unter
Windows 8.1 mit Outlook 2013 eingerichtet wird.

1. Import der CA-Zertifikate

Die stiftung ear benutzt fir das Ausstellen der E-Mail-Verschlisselungszertifikate eine eigene CA-Infrastruktur.
Um von dieser CA ausgestellten Zertifikate fir Windows als giiltig zu erklaren, missen die 6ffentlichen
Zertifikate der Root CA und der Zwischenzertifizierungsstelle in die entsprechenden Speicherorte von
Windows importiert werden.

1.1 Import des Zertifikats der Root CA

Download des Zertifikates der Root CA von o Zertifikat
unserer Homepage.

Doppelklicken Sie die Datei
,stiftung-ear_CA_256.cer”.

Es o6ffnet sich ein Fenster, das die Details des
Zertifikats anzeigt: Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Schiitzt E-Mail-Machrichten
* Garantiert dem Remotecomputer Thre Identitit
* Alle ausgegebenen Richtlinien

Allgemein | Details | Zertifizierungspfad

g Zertifikatsinformationen

Ausgestellt fiir: stiftung-ear CA 256

Ausgestellt von: stiftung-ear CA 258

Giiltig ab 08, 10,2015 bis 06, 10, 2045

Zertifikat installieren... Ausstellererklarung
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Ein Klick auf den Button , Zertifikat installieren”
offnet den Zertifikatsimport: 2 Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertravenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identititsbestatigung.
Es enthélt Informationen fir den Datenschutz oder fir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort

__) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Klicken Sie hier auf ,Weiter*.

(€) = Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertifkate angeben.

- automatisch aus

hlen (auf de

) Alle Zertifikate in folgendem Speicher speichern

er Abbrechen
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Wahlen Sie hier Zertifikatspeicher auswahlen IE
bitte die Option © & Zertifikatimport-Assistent Vishlen S den Zetfkatepecher, der verwendet
LAlle Zertifikate i

in folgendem B

Zertifikatspeicher

S pe iC h er Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden. 1 _ ?v:iﬂen::::;;:;u:steﬂen
speichern” aus | Actve Directory Benutzerobjekt
. ] L. Vartranencwiirdine Hara enahar ¥
un d kl IC ke n S e Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen | >
Speicherort fir die Zertifikate angeben,
dann auf 5 [_]Physischen Speicher anzeigen
() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
“«, |
;;DurChSUChen . (®) Alle Zertifikate in folgendem Speicher speichern Ok J A
Zertifikatspeicher:
|Ruchecheny Bitte wahlen Sie nun den
Speicher ,Vertrauenswiirdige
Stammzertifizierungsstellen”
aus und klicken Sie dann auf
“
»OK“.
i Weiter Abbrechen
Der ausgewshlte Speicher sollte nun in dem Feld
,Zertifikatsspeicher” angezeigt werden: (© = Zertifikatimport-Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertifkate angeben.
() Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
Vertrauenswiirdige Stammzertifizierungsstellen
Abbrechen
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Klicken Sie nun auf ,Weiter” und im
abschlieRenden Fenster auf , Fertig stellen”.

Sie werden nun dariber informiert, dass Sie ein
neues Stammzertifizierungsstellenzertifikat
importieren:

=> Vergleichen Sie bitte den lhnen angezeigten
Fingerabdruck mit dem obigen Bild. Stimmt
er Uberein, klicken Sie bitte auf ,Ja“.

Eine Meldung zeigt lhnen an, dass der Import
erfolgreich war.

=> Bestatigen Sie bitte die Meldung mit ,,OK”
und schlieRen Sie anschlieBend noch das
offene Zertifikatsfenster mit einem Klick auf
, OK“.

stiftung elektro-altgerate register
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(€) = Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” gekdickt haben.

Sie haben folgende Einstellungen ausgewshlt:

LT S T S [ i g = ea =g = Vertrauenswiirdige Stammzertifizierungsstell|

Inhalt Zertifikat

Fertig stellen Abbrechen

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
. ! “ installieren, die sich wie folgt darstellt:

stiftung-ear CA 256

Es wird nicht bestatigt, dass das Zertifikat wirklich von "stiftung-ear CA
256" starnmt. Wenden Sie sich an "stiftung-ear CA 256", um die
Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shal): 3BFA1661 342000F3 YFOS1D00 6ASCAEIE
ABTADTAS

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Zertifikatimport-Assistent

o Der Importvargang war erfolgreich.
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1.2 Import des Zertifikats der Zwischenzertifizierungsstelle:

Download des Zertifikates der Intermediate CA
von unserer Homepage.

Doppelklicken Sie die Datei
,stiftung-ear_emailCA_256.cer”.

Es offnet sich ein Fenster, dss die Details des
Zertifikats anzeigt:

Ein Klick auf den Button ,Zertifikat installieren”
offnet den Zertifikatsimport:

stiftung elektro-altgerate register
benno-straul3-strafie 1
d - 90763 firth

Zertifikat

Allgemein | Details | Zertifizierungspfad

E Zertifikatsinformationen

Dieses Zertifikat ist fur folgende Zwecke beabsichtigt:

» Schiitzt E-Mail-Machrichten
» Garantiert dem Remotecomputer Ihre Identitidt

Ausgestellt fiir:  stiftung-ear email-CA 256

Ausgestellt von: stiftung-ear CA 256

Giiltig ab 08. 10,2015 bis 06. 10,2025

Zertifikat installieren. .. ausstellererklarung

£+ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstele ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen
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vorstand: alexander goldberg
email: info@stiftung-ear.de

www.stiftung-ear.de seite 5 von 9 Fon +49(0)911 76665 0 / Fax — 99


https://www.stiftung-ear.de/index.php?id=389

Klicken Sie hier auf ,, Weiter”.

Wahlen Sie hier

bitte die Option >
,Alle Zertifikate

in folgendem

Speicher

speichern” aus

und klicken Sie

dann auf
,Durchsuchen:

stiftung elektro-altgerate register
benno-straul3-strafie 1

d - 90763 firth
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(€) # Zertifikatimport-Assistent

£ Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher

stiftung
elektro-altgerate register®

eQ

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifkatspeicher auswahlen, oder Sie kiinnen einen

Speicherort fir die Zertifikate angeben.

_) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswihlen, oder Sie kdnnen einen
Speicherort fur die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(@) Alle Zertificate in folgendem Speicher speichemn

Zertifikatspeicher:

seite 6 von 9

| Weiter

Abbrechen

Durchsuchen...

Abbrechen
Zertifikatspeicher auswahlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

+_| Eigene Zertifikate A |
7| Vertrauenswirdige Stammzertifizierungs:
| Organisationsvertrauen
°| Active Directory-Benutzerobjekt
| Martra mnowiindine Herasensher
< >

[ physischen Speicher anzeigen

g |

Abbrechen

Bitte wahlen Sie nun den
Speicher ,Vertrauenswiirdige
Stammzertifizierungsstellen”
aus und klicken Sie dann auf
, OK”.

kuratorium: dr. dr. h.c. robert kugler (vorsitzender)
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Der ausgewahlte Speicher sollte nun in dem
Feld ,Zertifikatsspeicher” angezeigt werden:

Klicken Sie nun auf ,Weiter” und im
abschlieRenden Fenster auf ,Fertig stellen”.

Eine Meldung zeigt lhnen an, dass der Import
erfolgreich war.

=> Bestatigen Sie bitte die Meldung mit ,,OK”
und schlieRen Sie anschlieRend noch das
offene Zertifikatsfenster mit einem Klick auf
, OK“.

stiftung elektro-altgerate register
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Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifkatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fir die Zertifikate angeben.

(O) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Zertifikatspeicher:
Zwischenzertifizierungsstellen

Durchsuchen...

Abbrechen

(€) & Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” gekdickt haben.

Sie haben folgende Einstellungen ausgewahlt:

\om Benutzer gewshlter Zertifikatspeicher Il = g =0 g lEE = 2]

Inhalt Zertifikat

Fertig stellen Abbrechen

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich,

kuratorium: dr. dr. h.c. robert kugler (vorsitzender)
vorstand: alexander goldberg
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Um E-Mails, die an einen Empfanger bei der stiftung ear geschickt werden sollen, zu verschlisseln, muss im
Outlook ein Kontakt fiir den Empfanger angelegt werden.

2. Verschliisseln der E-Mail mit Outlook 2013

Legen Sie bitte dementsprechend einen Kontakt in Ihrem Outlook an, mit der Ilhnen tGbermittelten E-Mail-
Adresse. Nachdem Sie die Grunddaten des Kontakts eingegeben haben, klicken Sie bitte auf den Button
,Zertifikate”:

BEH® =
KOMTART EIMFUGEM TEXT FORMATIEREM JBERPRUFEM

2 W . B M

] B > =
Speichern Léschen Speichern und Weiterleiten Onelote
A schliefen neuer Kontakt - -

Aktionen Anzeigen

Mame...

Firma

Position

Speichern unter -
Internet

[3 E-Mail... - stiftung-ear.de

Anzeigen als @stiftung-ear.dd

Webseitenadresse

In der Zertifikatstibersicht klicken Sie bitte rechts auf ,Importieren” und wahlen hier das lhnen bereitgestellte
Zertifikat aus.

B H = - Kontakt ? E - O %
KOMTAKT | EINFOIGEM  TEXT FORMATIEREM  [IRERPRIIFEN

@ x B2 Speichern und neuer Kantakt - l—E [0 E-Mail @ é&w @ 18 Kategarisieren = %Fg
N [E weiterleiten - . F‘EBesprechung @ o . [P Machverfolgung - A
Speichern  Laschen Anzeigen Adresshuch Mamen Wisitenkarte  Bild Aktualisieren  Foom
2 sehlizhen R, Onemote - {7 weitere = tberprifen . Privat
Aktionen Kommunizieren Mamen Optionen Kategorien Aktualisieren  Zoom ~

QOutlook verwendet eines dieser Zertifikate, um verschlusselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie konnen ein Zertifikat erhalten, indem Sie eine digital signierte Machricht
von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

Zertifikate (digitale 1Ds)

Impartieren...

Keine Elemente D ~

Klicken Sie dann bitte auf ,,Speichern & schlieBen”. Nun haben Sie die Voraussetzungen geschaffen, dass Sie E-
Mails an die stiftung ear verschliisseln kénnen.
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Um nun eine neue E-Mail zu verschlisseln, 6ffnen Sie bitte eine neue E-Mail, klicken dann auf den Reiter
,Optionen” [1], dann auf den kleinen Pfeil in der unteren rechten Ecke der Gruppe ,,Weitere Optionen” [2]. Im
sich 6ffnenden Dialog , Eigenschaften” klicken Sie bitte auf den Button ,Sicherheitseinstellungen” [3]. In den
Sicherheitseigenschaften markieren Sie das Kastchen ,Nachrichten und Anlagen verschliisseln” sowie ,Diese
Nachricht digital signieren” und ,,Signatur und Klartext senden”. SchlieRen Sie dann die beiden
Einstellungsdialog mit dem Button ,,OK“ bzw. ,Schliefen”.

= | B
NACHRICHT EINFUGEMN OPTIOMEN TEXT FORMATIEREM UBERPRUFEN ADOBE PDF

Farben a1 a_e o0 . EW A . ®
B rarben gg_ g% 1_ Ubermittlungsbestit. anfordern ¥ ‘!'“J .%
Schriftarten = . ) .
Designs Eﬁ‘ e - Seitenfarbe Bcc  Von Abstimmungsschaltfl. 1] | ccopestat. anfordern Geser.1detes Element Ubermittlung Direkte
- ekte verwenden * speichern unter~  werzogern  Antworten 3
Designs Felder anzeigen | Berechtigung Verlauf 5 Weitere Optionen 2
Von ~ | joachim@stiftung-ear.de
Anu,
Senden
Ce..
Eigenschaften Sicherheitseigenschaften
Einstellungen Sicherheit

|:| Machrichten und Anlagen verschldsseln
E Wichtigkeit | Normal ® Sicherheitseinstellungen fiir diese Nachricht andern. [ Diese Nachricht digital signieren

Vertraulichkeit | Marmal v Sicherheitsainstellungen... 3‘ _D Signatur und Klartext senden

[] s/MIME-Bestatigung anfordern
|:| Keine AutoArchivierung dieses Elements

Sicherheit: tell
Abstimmungs- und Verlaufoptionen (TN ST
Sicherheit:
o DAbstlmmungsschalﬁla:hen verwenden v <Automatischs v Einstellungen dndern...
"% ] Die Ubermittlung dieser Nachricht bestitigen
Das Lesen dieser Nachricht bestatigen Sicherheitskennzeichen

Ubermittlungsoptionen Richtlinienmodul: <Keines> w Konfigurieren...
‘:,L:'_ﬂJ [] antworten senden an Namen auswahlen...

|:| Ubermittlung verzégern bis | Ohne

[“MNachricht lauft ab nach Ohne

Kopie der gesendeten Nachricht speichern
Kontakte...

Kategorien - Keine

SchlieBen
stiftung elektro-altgerate register kuratorium: dr. dr. h.c. robert kugler (vorsitzender)
benno-strauB-stralle 1 vorstand: alexander goldberg
d - 90763 furth email: info@stiftung-ear.de
www.stiftung-ear.de seite 9 von 9

Fon +49(0)911 76665 0 / Fax — 99



	1. Import der CA-Zertifikate
	1.1 Import des Zertifikats der Root CA
	1.2 Import des Zertifikats der Zwischenzertifizierungsstelle:

	2. Verschlüsseln der E-Mail mit Outlook 2013

